Nejkratsi cesta k
Single Sign On (SSO)

EVIDIAN ENTERPRISE SSO

S rozSifovanim aplikacni  zakladny ve spolecnostech dochazi k zahlcovani
zaméstnancl uZivatelskymi jmény a hesly, které znacné komplikuji jejich
pracovni prostiedi. Zaméstnanci voli hesla jednoducha a snadno
zapamatovatelna, coZz mdze vést k vaznym bezpecnostnim incidenttim.

Zavedeni prisnéjSich bezpecnostnich pravidel v podobé obtiznéjSich a delSich
hesel vede Casto uzivatele k zaznamenavani hesel v tésné blizkosti pocitace. To
ma za nasledek naprosto opacny efekt pro bezpecnost a mlze vést k ohrozeni
dllezitych dat. Jiné bezpecnostni kroky jako zkraceni Zivotnosti hesla sebou
obvykle pfindsi vyrazné vyssi pocet pozadavkl na resetovani hesel. Spravci
systéml tak ztraci drahocenny Cas, po ktery by se mohli vénovat dllezitéjsim
¢innostem.

. Jak jednoduse zvysit bezpecnost a spinit regulatorni predpisy?
+  Jak usnadnit a zaroven kontrolovat pristup uZivateld k aplikacim?

. Jak zajistit pFistup externich pracovnik@ do informacniho systému
bez bezpecnostnich rizik?

. Jak je mozné snizit naklady Helpdesku?
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Funkce a pFinos

«  ZvySeni uzivatelského komfortu a produktivity

«  Intuitivni nastroj pro uzivatele i administratory

+  Reseni zastupitelnosti

«  SniZeni poZzadavk( na Helpdesk a tim i snizeni nakladll az o 30%
«  Rychlad navratnost investic

»  Vyuziti stavajici LDAP directory

«  Neni potfeba dalsi HW zarizeni

«  Naplnéni predpisl jako (Sarbanes-Oxley, Basel II, HIPPA, zakon o ochrané
osobnich udajg, ...)
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«  Single Sign-On pro véechny pouzZivané aplikace +  Reseni zastupitelnosti

Na zacdtku pracovniho dne se uzivatel prihlasi do Enterprise SSO dovoli uZivateli do¢asné delegovat pristupova
operacniho systému. Pfistup k aplikacim je dynamicky — prédva kaplikacim na jiné uZivatele pfi respektovani
na zakladé definovanych uzivatelskych prav a roli bezpecnostni politiky. Tim zamezite pfedavani pfistupovych
v LDAP directory SSO automaticky rozesle login a Udajd mezi uZivateli. Udaje o delegaci pfistupu do aplikaci
hesla pouzivanym aplikacim. SSOWatch také jsou samoziejmé ulozena v auditni databazi.

automaticky reaguje na zmény hesel a provede zmény
vsouladu s bezpeCnostnimi  pfistupovymi  pravy
k aplikacim. E-SSO umozfiuje snadné resetovani uZivatelskych hesel
primarnich i sekundarnich. To vSe aniz by bylo nutné
kontaktovat pracovniky IT oddéleni. Tim Ize sniZit zatizeni IT

. Resetovani hesel

+  Snadna a bezpecna implementace

Nasazeni E-SSO je velice rychlé pokud vyuZijete Udaje pracovnik(l, ktefi se budou moci vénovat dlezitéjsim
ve Vasi stavajici LDAP directory. E-SSO nevyzaduje Ukoldm. Také Ize resetovat zapomenuty PIN k pouzitému
zadné zmény v aplikacich, ani v infrastrukture. tokenu — vtomto pfipadé je pro zajisténi bezpecnosti

vyzadovano kontaktovat spravce.
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Enterprise SSO base, zékladni modul kompletniho feSeni Evidian Enterprise SSO. Nabizi zékladni funkce SSO jako administrace
aplikaci a politiky hesel, delegovani uZivateld a sbér auditnich dat.

Mobile E-SSO umoZiuje vyuZiti jednotného prihlasovani do firemnich aplikaci pres internet. Pokrocilé funkce (virtualni klavesnice,
URL filtrovani, ...) zvySuji bezpecnost pfistupu k aplikacim.

Self-service password reset umoznuje uzivateldm resetovat zapomenuté heslo nebo PIN k pfistupovému tokenu. UZivatel mlze
provést reset zapomenutého hesla ¢i PINu ze svého PC, aniz by byl pfipojen do firemni sité — offline modd, nebo v online médu pres
webovy server.

Strong authentication dovoluje vyuzit vicefaktorové ovéreni uZivatele pfi pfihlaSovani do operacniho systému. Lze vyuzit smart
karty, USB tokeny, aktivni RFID karty, certifikaty, nebo biometriku.

Kiosk mode usnadriuje sdileni jednoho PC vice uzivateli, bez nutnosti restartovat Windows session. Kiosk mode je velice vhodny
napriklad pro nemocnice, kde je potfeba sdilet PC vice uzivateli a prepinani uzivatel& musi byt rychlé.

Audit and Reporting nabizi predpfipravené reporty pro udalosti jako autentifikace uZivatele, pfistup k aplikacim a
administratorské zasahy. Reporty mohou slouzit jako dfikaz efektivniho nasazeni pristupovych politik, identifikovat nepouzivané Gcty
a v neposledni fadé poslouzi jako vstupni data pro vytvoreni politiky pfistupu zaloZzené na uZzivatelskych rolich.

Podporované LDAP directory Podporované OS

. Active Directory, ADAM . Windows 2000. Windows XP (Home and Professional),

. Windows Vista, Windows Server 2000, 2003, 2008
. Sun Java System Directory Server

Podporované serverové aplikace
. Fedora Directory Server P P

. Windows Terminal Server

. Novell eDirectory
. . Citrix (MetaFrame, Presentation Server a NFuse)
. OpenLDAP Directory

. IBM Tivoli Directory Server

V pripadé, ze mate zdjem o dalsi informace navstivte prosim webové stranky www.evidian.com, nebo nds kontaktujte na adrese
lukas.belovsky@bull.cz. VSechny vySe zmiriované produkty a ndzvy produktd jsou obchodnimi znackami spolecnosti Evidian.
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