Sprava hesel

Sprava hesel pomoci Evidian E-SSO

Evidian Enterprise SSO umoziuje jednoduse spravovat
hesla pro pristup do operacniho systému a do aplikaci.
Samoziejmosti je audit, ktery slouZi jako dikaz efektivniho
nasazeni bezpecnostnich politik.

= Zivotni cyklus hesla

Moznosti spravy hesel pomoci Evidian E-SSO zahrnuji hlavni
faze zivotniho cyklu hesla: vytvoreni nového hesla, zména a
reset hesla.

= Automatizace zmény hesla do aplikaci

Evidian E-SSO umi zménit heslo na zakladé pozadavku
aplikace na zménu hesla, nebo si umi tento poZzadavek vynutit
standartnimi prostredky.

= Sprava hesel do aplikaci koncovymi uzivateli

V pripadé, ze nepozadujete automatizovanou spravu hesel, E-
SSO nabizi jednoduchou spravu hesel do aplikaci koncovym
uzivatelGm.

= Reset hesla do OS koncovymi uzivateli

V pripadé, ze uzivatel zapomene heslo do operacniho
systému, muze svépomoci resetovat toto heslo. Reset je
podminén spravnym zodpovézenim setu otazek. Reset je
dostupny jak v online, tak v offline médu.

= Audit - pristup do aplikaci a operace s hesly

V auditni databazi naleznete informace o tom KDO, KDY a
ODKUD pristoupil do jaké APLIKACE, kdy doslo ke zméné
hesla a mnoho dal$ich informaci. Vée mize slouzit jako dikaz
o aplikovanych bezpecnostnich politikach.
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Sprava hesel

Hlavni prinosy Evidian Enterprise SSO

= Ulehé&ete Zivot Vadim uzivatelim
Moznosti spravy hesel pomoci Evidian E-SSO zahrnuji hlavni faze zivotniho cyklu
hesla: vytvoreni nového hesla, zména a reset hesla.

= Definujte administratorskeé role
Pomoci Evidian E-SSO lze definovat administratorské role pro spravu aplikaci, karet,
politiky hesel, auditu a dalSich. Pokud administrator opusti spole¢nost, jednoduse
presunete jeho prava na jinou osobu.

= Integrované administratorské a analytické rozhrani

Z administratorské konzole nejen spravujete celé reSeni E-SSO, ale také Ize nahlizet
do auditnich zdznamu. Konzole nabizi funkce kontextového vyhledavani v auditu
(podle uzivatele, aplikace, PC, smart karty, ...) a také moznost vyhledani zdznamd na
zakladé kritérii definovanych pomoci filtrQ.

= Zajistéte bezpecnéjsi prihlaseni pro koncové uzivatele

Spoleéné s Evidian E-SSO je vhodné zabezpeéit ptistup uzivateld do OS pomoci
autentizadnich prvkd jako jsou Smart karty, USB tokeny, biometrika nebo
bezkontaktni karty. Spojenim klienta nainstalovaného na PC a tokenu je zabezpecen
pristup do operacniho systému a aplikaci.

= Sprava zivotniho cyklu smart karet

V fedeni Evidian E-SSO je integrovand sprava smat karet a USB tokend. Sprava
predstavuje zasahy jako pfifazeni karty uZivateli, zapdjéeni karty, odeméeni karty,
vyfrazeni karty z pouzivani v pripadé ztraty a ulozeni SSO dat na kartu.

= Rychlé ptepinani uzivateld na jednom PC

Diky modulu Kiosk méd mohou uzivatelé bezpecné sdilet jeden pocita¢, aniz by
museli zavirat a znovu startovat Windows session. Evidian E-SSO autentizuje
uZivatele, zprostifedkuje danému uZivateli SSO data a kontroluje pFepinani uZivatelQ
pomoci autentizaénich tokenl (smart karty, bezkontaktni karty).

= Podporovana prostredi

LDAP Directory pro ulozeni vSech dat spojenych s SSO (konfigurace, uzivatelské
prihlaovaci Udaje, ...) mZze byt MS Active Directory nebo ADAM, SUN Java Systém
Directory Server, Novell eDirectory, IBM Directory Server nebo OpenLDAP.

Auditni zaznamy mohou byt uloZeny v databazich jako Microsoft SQL, MySQL, IBM
DB2, Oracle a dalsich.

VSechny komponenty Evidian E-SSO reSeni jsou dostupné pro operacni systémy
Microsoft Windows 2000, 2003, 2008, XP a Vista.

Evidian E-SSO dale podporuje Citrix a Windows Terminal Server, a to jak ze
standardnich PC, tak z tenkych klientd.

V pfipadé, ze mate zajem o dalsi informace, kontaktujte nas prosim na adrese lukas.belovsky@bull.cz,
nebo navstivte webové stranky www.bull.cz a www.evidian.com. VSechny vysSe zminované produkty a
nazvy produktd jsou obchodnimi zna¢kami spole&nosti Evidian. Spole&nost Evidian si vyhrazuje pravo na
zmény ve vlastnich produktech bez predchoziho oznameni.




