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Správa hesel pomocí Evidian E-SSO 
 
Evidian Enterprise SSO umožňuje jednoduše spravovat 
hesla pro přístup do operačního systému a do aplikací. 
Samozřejmostí je audit, který slouží jako důkaz efektivního 
nasazení bezpečnostních politik. 
 
���� Životní cyklus hesla 
Možnosti správy hesel pomocí Evidian E-SSO zahrnují hlavní 
fáze životního cyklu hesla: vytvoření nového hesla, změna a 
reset hesla. 
 
���� Automatizace změny hesla do aplikací 
Evidian E-SSO umí změnit heslo na základě požadavku 
aplikace na změnu hesla, nebo si umí tento požadavek vynutit 
standartními prostředky. 
 
���� Správa hesel do aplikací koncovými uživateli 
V případě, že nepožadujete automatizovanou správu hesel, E-
SSO nabízí jednoduchou správu hesel do aplikací koncovým 
uživatelům. 
 
���� Reset hesla do OS koncovými uživateli 
V případě, že uživatel zapomene heslo do operačního 
systému, může svépomocí resetovat toto heslo. Reset je 
podmíněn správným zodpovězením setu otázek. Reset je 
dostupný jak v online, tak v offline módu. 
 
���� Audit – přístup do aplikací a operace s hesly 
V auditní databázi naleznete informace o tom KDO, KDY a 
ODKUD přistoupil do jaké APLIKACE, kdy došlo ke změně 
hesla a mnoho dalších informací. Vše může sloužit jako důkaz 
o aplikovaných bezpečnostních politikách. 

 

Správa hesel 

3 důvody proč 
spravovat hesla pomocí 
Evidian Enterprise SSO: 

1 Aplikujte 

bezpečnostní politiky 
efektivně 
 
 
 

2 Nenechte složitou 

správu hesel na koncové 
uživatele 
 
 
 

3 Snižte náklady 

spojené s obnovou 
zapomenutých hesel 
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Správa hesel 

Hlavní přínosy Evidian Enterprise SSO 
 
���� Ulehčete život Vašim uživatelům 
Možnosti správy hesel pomocí Evidian E-SSO zahrnují hlavní fáze životního cyklu 
hesla: vytvoření nového hesla, změna a reset hesla. 

 
���� Definujte administrátorské role 
Pomocí Evidian E-SSO lze definovat administrátorské role pro správu aplikací, karet, 
politiky hesel, auditu a dalších. Pokud administrátor opustí společnost, jednoduše 
přesunete jeho práva na jinou osobu. 

 
���� Integrované administrátorské a analytické rozhraní 
Z administrátorské konzole nejen spravujete celé řešení E-SSO, ale také lze nahlížet 
do auditních záznamů. Konzole nabízí funkce kontextového vyhledávání v auditu 
(podle uživatele, aplikace, PC, smart karty, …) a také možnost vyhledání záznamů na 
základě kritérií definovaných pomocí filtrů. 

 
���� Zajistěte bezpečnější přihlášení pro koncové uživatele 
Společně s Evidian E-SSO je vhodné zabezpečit přístup uživatelů do OS pomocí 
autentizačních prvků jako jsou Smart karty, USB tokeny, biometrika nebo 
bezkontaktní karty. Spojením klienta nainstalovaného na PC a tokenu je zabezpečen 
přístup do operačního systému a aplikací. 
 
���� Správa životního cyklu smart karet 
V řešení Evidian E-SSO je integrovaná správa smat karet a USB tokenů. Správa 
představuje zásahy jako přiřazení karty uživateli, zapůjčení karty, odemčení karty, 
vyřazení karty z používání v případě ztráty a uložení SSO dat na kartu. 

 
���� Rychlé přepínání uživatelů na jednom PC 
Díky modulu Kiosk mód mohou uživatelé bezpečně sdílet jeden počítač, aniž by 
museli zavírat a znovu startovat Windows session. Evidian E-SSO autentizuje 
uživatele, zprostředkuje danému uživateli SSO data a kontroluje přepínání uživatelů 
pomocí autentizačních tokenů (smart karty, bezkontaktní karty). 

 
���� Podporovaná prostředí 
LDAP Directory pro uložení všech dat spojených s SSO (konfigurace, uživatelské 
přihlašovací údaje, …) může být MS Active Directory nebo ADAM, SUN Java Systém 
Directory Server, Novell eDirectory, IBM Directory Server nebo OpenLDAP. 
Auditní záznamy mohou být uloženy v databázích jako Microsoft SQL, MySQL, IBM 
DB2, Oracle a dalších. 
Všechny komponenty Evidian E-SSO řešení jsou dostupné pro operační systémy 
Microsoft Windows 2000, 2003, 2008, XP a Vista. 
Evidian E-SSO dále podporuje Citrix a Windows Terminal Server, a to jak ze 
standardních PC, tak z tenkých klientů. 
 

 
V případě, že máte zájem o další informace, kontaktujte nás prosím na adrese lukas.belovsky@bull.cz, 
nebo navštivte webové stránky www.bull.cz a www.evidian.com. Všechny výše zmiňované produkty a 

názvy produktů jsou obchodními značkami společnosti Evidian. Společnost Evidian si vyhrazuje právo na 
změny ve vlastních produktech bez předchozího oznámení. 


