Enterprise SSO

pro zdravotnictvi

Nejkratsi cesta k Single Sign On

Zaméstnanci zdravotnickych zafizeni osSetfi kazdy den
mnoho pacientl. O kazdé navitévé pacienta je nutné
provést zaznam do informacniho systému nemocnice. IS
nemocnice neprestavuje jen jednu, ale spojeni hned
nékolika aplikaci, a do kazdé z nich je nutné se prihlasovat
pomoci jména a hesla.

= Jak  zajistit bezpecnost dat pacientd, ale
nekomplikovat pristup zdravotnického persondlu do
aplikaci?

= Jak sniZit pocet pozadavkd na resetovani hesel, které
zatézuji IT oddéleni?

= Jak odhalit nepouzivané uzivatelské ucty, které
predstavuji bezpecnostni riziko?

= Jak zajistit rychlé prepindni uzivatel( na sdileném PC?

= Jak splnit regulatorni predpisy o ochrané osobnich
Udajld pacientt?

Jedinou odpovédi na vysSe uvedené otazky je systém
Enterprise Single Sign On (E-SSO) od spolec¢nosti Evidian.
E-SSO zajisti:

= ZvySeni uzivatelské produktivity diky komfortnimu
automatizovanému pfristupu do aplikaci

= Automatizované prihlasovani do aplikaci bez nutnosti

Uprav v aplikacich

Spinéni i téch nejnaroc¢néjsich bezpecnostnich politik

Elegantni fedeni zastupitelnosti uzivatelQ

Rychlé a bezpeé&né stiidani uZivateld na jednom PC

Vyuziti stavajici LDAP infrastruktury

Odvraceni hrozeb ze zneuziti divérnych informaci

Splnéni regulatornich predpist
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1 Zvyseni efektivity
uzivatell

Zaméstnanci
zdravotnickych zafizeni
mohou jednoduse a
bezpecné pristupovat

k aplikacim pracujicim

s daty pacientd, které je
nutné chranit.

2 Snizeni nakladd na
Help-desk

Po nasazeni Enterprise SSO
nebude jiz help-desk
zahlcen pozadavky
spojenymi s uzivatelskymi
hesly. Naklady help-desku
se mohou snizit az o0 30%
a zajistit tak rychlejsi
navratnost investic.

3 Bezpeény pfistup do
aplikaci

Pristup k aplikacim
pracujicim s dGv&rnymi
daty pacientd je
zabezpecen
centralizovanym
systémem. Prihlaseni
uzivatell do aplikaci je
monitorovano a ulozeno v
auditni databazi.



,Enterprise SSO od spolecnosti Evidian dale rozsifuje moznosti Identity
Lifecycle Managementu spolecnosti Microsoft. Uzivatelim poskytuje nejlepsi
rfeseni Single Sign On v podnikové sféfe diky vyuZiti stavajici dostupnosti a
bezpecnosti Active Directory.

Takovy pristup odstrani vicenaklady spojené s implementaci a spravou nové
infrastruktury a zajisti rychlou navratnost investic pro nase zakazniky."

Daniel Meyer - Identity Management Lead EMEA, Microsoft

Zkusenosti s Evidian E-SSO z nemocnic Warrington a Halton

Warrington a Halton jsou dvé spolupracujici nemocnice na severozapadé
Anglie. Spolec¢né se staraji o spadovou oblast s priblizné 300 000 obyvateli.
Obé& nemocnice zaméstndvaji pfes 3800 zaméstnancl, ktefi denné pracuji
s 12 zdravotnickymi aplikacemi.
Pro udrzeni bezpecnosti, zjednoduseni prihlasovani do aplikaci a snizeni
pozadavkd na resetovani hesel, se Warrington a Halton rozhodly nasadit
feseni Single Sign On. Za dodavatele si vybraly spolec¢nost Evidian, jednoho
z prednich dodavateld Identity and Access Managementu.
,Nasazeni Enterprise SSO reSeni bylo velice kladné prijato nasimi
zameéstnanci. SSO zajistilo vyssi udroveri zabezpeleni a také
zjednodusilo praci veskerému zdravotnickému persondlu. Pocet
pozadavk( na resetovani hesla se stdle snizuje, oéekavame snizeni az
0 70%."

Steve Nicholson, IT service manager ve Warrington a Halton

Proces automatizovaného prihlaseni uzivatele do aplikace:

SSO dloziste
LDAP

Enterprise SSO ziska > E-SSO vyplni tdaje do

aplikacni pristupova prihlasovaciho okna aplikace
_ Eiate} y LDVAP pro 6 E-SSO mize automaticky
prihlasencho uzivatele meénit pfihlasovaci heslo
Enterprise SSO base

Uzivatel spusti aplikaci, E-SSO

detekuje pfihlasovaci okno
1 Piihlageni do

domény

E-SSO ziska pfihlasovaci jméno a heslo
pro danou aplikaci ze zasifrované paméti

Domeénovy
fadié



Proc vyuzit Evidian Enterprise SSO?

Uzivatelé budou automaticky dodrzovat nastavené
bezpecnostni politiky

Bezpecnostni politika uz nikdy nebude omezovat uzivatele.
VSichni budou moci pouzivat ty aplikace, ke kterym jim
zajistite pristup, aniz by si museli pamatovat heslo, nebo
se starat o jeho spravu.

Evidian E-SSO vypliuje hesla za uzivatele, v pripadé
vyprSeni platnosti hesla vygeneruje nové, které bude
opravdu bezpecné. V takovém pripadé uzivatel své heslo
do aplikace nebude znat a je zajisténa maximalni
bezpecnost.

Bezpecnost mize byt posilena vyuzitim autentizacnich
tokenl (biometrika, smart karty, USB tokeny, ...).

Pfistup do aplikaci je zaznamenavan a ulozen do
centralizované auditni databaze. Ziskate tak prehled o tom
kdo, kdy, odkud a do jaké aplikace pristoupil.

Provozni naklady budou snizeny diky nepretrzitému
provozu

Evidian E-SSO se postara o aplikacni hesla a Vasi uzivatelé
se tak zbavi obav o zapomenuti hesla nebo zablokovani
pristupu do aplikace. Diky tomu se snizi pozadavky na
resetovani hesla az o 30%. KdyZz se pan doktor vrati z
dovolené a zjisti, ze zapomnél své heslo do operacniho
systému, mulZe sam své heslo resetovat, aniz by
kontaktovat IT oddéleni. To je mozné jak pfi pripojeni do
domény tak offline.

Informace budou bezpecné pristupné online

Mobilni uzivatelé mohou bezpecné pristupovat do
webovych aplikaci (jako napriklad email) z jakéhokoli
poCitaCe pripojeného na internet. Evidian E-SSO pouzije
pro prihlaseni hesla, kterd jsou pouzivdana na pocitacich
V hemochnici.

1 posileni bezpecnosti
Kradez hesel do aplikaci
muUze ohrozit nemocnici.
E-SSO zabezpedi a zaroven
zjednodusi pristup do
aplikaci. Pracovni stanice a
aplikace jsou zabezpeceny
jednim bezpecnym
pristupovym prostiedkem:
heslo, biometrika, smart
karta, USB token, ...

2 Zajisténi pFistupu do
aplikaci

UZivatelé uz nebudou
blokovani v pripadé
zapomenuti hesla. Hesla
totiz automaticky vyplnuje
systém SSO. UZivatelé se
budou moci 100%
soustredit na své ukoly.

3 zajisténi rychlé
implementace

Evidian Enterprise SSO
muze byt
naimplementovano v fadu
nékolika dni. ReSeni
nevyzaduje zadné zmény
v aplikacich a vyuziva
stavajici LDAP directory.
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Enterprise SSO base, zikladni modul kompletniho fedeni Evidian Enterprise SSO. Nabizi
zakladni funkce SSO jako administrace aplikaci a politiky hesel, delegovani uZivateld a sbér
auditnich dat.

Mobile E-SSO umozZfiuje vyuziti jednotného ptihladovani do firemnich aplikaci pres internet.
Pokrocilé funkce (virtualni klavesnice, URL filtrovani, ..) zvysSuji bezpelnost pfistupu k
aplikacim.

Self-service password reset umoziiuje uZivatellm resetovat zapomenuté heslo nebo
PIN k pfistupovému tokenu. UZivatel mizZe provést reset zapomenutého hesla ¢ PINu ze svého
PC, aniz by byl pfipojen do firemni sité - offline mdd, nebo v online moédu pres webovy server.
Strong authentication dovoluje vyuzit vicefaktorové ovéreni uzivatele pti pFihlagovani do
operacniho systému. Lze vyuzit smart karty, USB tokeny, aktivni RFID karty, certifikaty, nebo
biometriku.

Kiosk mode usnadfuje sdileni jednoho PC vice uZivateli, bez nutnosti restartovat Windows
session. Kiosk mode je velice vhodny napfiklad pro nemocnice, kde je potfeba sdilet PC vice
uZivateli a pfepinani uzivatell musi byt rychlé.

Audit and Reporting nabizi predpfipravené reporty pro udalosti jako autentifikace
uZivatele, pfistup k aplikacim a administratorské zdsahy. Reporty mohou slouzit jako dikaz
efektivniho nasazeni pfistupovych politik, identifikovat nepouzivané ucty a v neposledni radé
poslouzi jako vstupni data pro vytvoreni politiky pfistupu zaloZzené na uzivatelskych rolich.

Podporovana prostredi

Windows 2000, Windows XP, Windows Vista, Windows Server 2000, 2003, 2008, Windows
Terminal Server, Citrix

V pfipadé, ze mate zajem o dalsi informace, kontaktujte nas prosim na adrese lukas.belovsky@bull.cz,
nebo navstivte webové stranky www.bull.cz a www.evidian.com. VSechny vysSe zminované produkty a
nazvy produktd jsou obchodnimi zna¢kami spole&nosti Evidian. Spole&nost Evidian si vyhrazuje pravo na
zmény ve vlastnich produktech bez predchoziho oznameni.



